Datenschutzrechtliche Einwilligungserklärung in die Teilnahme an Videokonferenzen durch Schülerinnen und Schülern


Schule:                                         Mörike-Gymnasium Ludwigsburg






Datenschutzrechtliche Informationen nach Art. 12 DSGVO

Wir informieren Sie über die zur Nutzung von Videokonferenz-Systemen erforderliche Verarbeitung von
personenbezogenen Daten. Für die Nutzung eines Videokonferenz-Systems ist die Einwilligung der  Teilnehmenden erforderlich. Verantwortlich für die Verarbeitung der Daten der Schülerinnen und Schüler ist das Mörike-Gymnasium Ludwigsburg. 
Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?
Die Verarbeitung ist erforderlich zur Nutzung von Videokonferenz-Plattformen, die zur Durchführung von Online-Unterrichtseinheiten in der Lerngruppe und zur individuellen Betreuung und Beratung in Kleingruppen oder zu Einzeltreffen zwischen Schülern und der Lehrkraft dienen. Dazu gehört auch die „Zuschaltung“ von Schülerinnen und Schülern, die sich aufgrund der Pandemielage im „Fernunterricht“ befinden.

Folgende Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:
· Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den Log-Dateien gespeichert. Diese Speicherung erfolgt durch den Anbieter und ist gesetzlich vorgeschrieben. Die Schule speichert keine Daten der Teilnehmer.
· Für die Dauer der Videokonferenz wird eine Teilnehmer-ID erzeugt, durch die jeder Teilnehmer für das System und für die anderen Teilnehmenden identifiziert werden kann. 
· Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der verwendeten Kamera befindet, an alle Teilnehmer der Videokonferenz übertragen, jedoch nicht auf dem Server gespeichert.
· Wenn ein Mikrofon eingeschaltet ist, werden alle Geräusche (Sprache und Hintergrundgeräusche), die das Mikrofon erfasst, an alle Teilnehmer übertragen, jedoch nicht auf dem Server gespeichert.
· Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen Empfänger übertragen und für die Dauer des Meetings auf dem Server zwischengespeichert.
· Alle Inhalte (Dateien, Bildschirmdarstellungen), die geteilt werden, werden an alle Teilnehmer übertragen und nicht auf dem Server gespeichert.
· Nach Beendigung der Videokonferenz werden alle vorgenannten Daten, außer den verpflichtend zu speichernden Log-Dateien, gelöscht.
Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?
Die Schule hat keinen Zugriff auf Nutzerkonten, falls solche von Schülern erstellt werden. Alle Teilnehmer einer Videokonferenz haben während des Meetings Zugriff auf Inhalte der Videokonferenz und des Chats im Sinne von Sehen, Hören und Lesen. Der Anbieter hat Zugriff auf die verarbeiteten Daten im Rahmen der Auftragsverarbeitung.
[bookmark: _ak0kjspdzlst][bookmark: _4ocj01vdp3bo]Wie lange werden die Daten meines Kindes gespeichert?
Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung einer Videokonferenz-Plattform. Videokonferenzen und Chats werden nicht aufgezeichnet und weder durch die Schule noch durch den Anbieter gespeichert. Die Inhalte von Chats werden gelöscht, sobald ein Konferenzraum geschlossen wird.

Pflichten und Risiken der Teilnehmer an einer Video-Konferenz
· Der private Lebensbereich wird durch Live-Audio- und Videoübertragung für den Einblick durch Dritte geöffnet. Da dies häufig der familiäre Lebensraum ist, bitten wir um eine angepasste Gestaltung des Umfeldes. Kameras und Mikrofone der Schüler/innen sollen in der der Regel während der Konferenz ausgeschaltet sein.
· Es kann vorkommen, dass sich unerwünschte Personen Zutritt zu einem Meeting-Raum verschaffen, um die Konferenz gezielt zu stören. Die Lehrkräfte sind angewiesen, die Identität der Teilnehmenden mit geeigneten Mitteln zu überprüfen. Dazu ist es erforderlich, dass sich alle Schüler/innen mit ihrem vollständigen Vor- und Zunamen anmelden (keine Phantasienamen oder Namen der Eltern oder Abkürzungen verwenden) und auf Anforderung durch den Lehrer die Videokamera kurz freischalten. Schülerinnen und Schüler, die sich nicht an diese Maßgaben halten, werden vom Video-Meeting ausgeschlossen.

Um Störungen zu vermeiden, ist es streng verboten, die Zugangsdaten an unberechtigte Dritte weiterzugeben.
Zu den unberechtigten Dritten gehören auch alle Schülerinnen und Schüler anderer Klassen oder anderer Schulen.
Bitte sprechen Sie mit Ihrem Kind über dieses Geheimhaltungsgebot. Zugangsdaten dürfen in keinem Fall per Email, Messengerdienst (z.B. WhatsApp) o.ä. weitergegeben werden. Wir werden Zugangsdaten nur noch auf sicheren Seiten in Moodle bekanntgeben, für die ausschließlich die Berechtigten einen Zugang haben.

· Viele Meetingtools bieten die Möglichkeit der Aufzeichnung eines Online-Meetings. Aber selbst wenn das verwendete Tool diese technischen Möglichkeiten nicht bietet, kann der Bildschirm einfach mit einer Kamera, z.B. mit der Kamera eines Smartphones, abgefilmt werden. Das Aufzeichnen der Videomeetings ist generell untersagt und strafbar. Bitte weisen Sie Ihre Kinder unbedingt darauf hin. Auch die Schule wird keine Aufzeichnung eines Videomeetings vornehmen.

· [bookmark: _GoBack]Elternbeteiligung am Unterricht: Leider haben wir in der Vergangenheit wiederholt die Erfahrung gemacht, dass sich weitere Personen, oft Eltern, im Raum aufhalten und auf diese Weise Einblick in die Kommunikation und den Unterrichtsverlauf erhalten. Die Eltern sind aufgefordert nicht an den Videokonferenzen ihrer Kinder teilzunehmen. In normalen Unterrichtszeiten sind Sie ja auch nicht im Klassenzimmer anwesend. 
Eine Ausnahme besteht natürlich, wenn Sie Ihrem Kind „kurz“  bei der Bewältigung technischer Schwierigkeiten behilflich sein müssen. Sollte sich aufgrund der räumlichen Verhältnisse die Notwendigkeit ergeben, dass eine weitere Person im Raum anwesend ist, so muss die Lehrkraft zu Beginn des Meetings darauf hingewiesen werden.



Hiermit willige ich / willigen wir in die Teilnahme an Videokonferenzen im Rahmen des „Fern-Unterrichts“ ein:                   ☐ Ja		☐ Nein                       (bitte Zutreffendes ankreuzen)

Die Einwilligung gilt sowohl für die Teilnahme von Eltern an Videokonferenzen (zum Beispiel im Rahmen des Elternabends) als auch für die Schülerinnen und Schüler.
Diese Einwilligung kann für die Zukunft jederzeit widerrufen werden. Durch den Widerruf der Einwilligung wird die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berührt. Soweit die Einwilligung nicht widerrufen wird, gilt sie für die Dauer der Schulzugehörigkeit. 
Die Einwilligung ist freiwillig. Aus einer Nichterteilung oder einem Widerruf einer Einwilligung entstehen keine Nachteile für die Teilhabe am schulischen Lernen.

Gegenüber der Schule besteht ein Recht auf Auskunft über Ihre personenbezogenen Daten, ferner haben Sie ein Recht auf Berichtigung, Löschung oder Einschränkung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenübertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei dem Landesbeauftragten für den Datenschutz und die Informationsfreiheit Baden-Württemberg zu. 
	




	[Familienname und Vorname der Schülerin / des Schülers]                                                                                     [Klasse]
     



	[Ort, Datum]

	  
   
	und
	     

	[Unterschrift des / der Erziehungsberechtigten]
	
	[ab dem 14. Geburtstag: Unterschrift Schülerin / Schüler]



